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00 / APERTURA EDITORIAL

La confianza tercerizada también es
responsabilidad propia.
Ventana editorial: 2 al 8 de noviembre de 2026. La fecha de un incidente puede preceder a su divulgación y a la
confirmación de sus efectos.

El 5 de noviembre, SMBC informó que 227,216 direcciones de correo vinculadas a sus
comunicaciones habían salido de un proveedor externo. En paralelo, CISA confirmó explotación
de debilidades en SonicWall, WordPress y productos Apple. La NSA, CISA y Australia publicaron
preguntas para que compradores evalúen la preparación poscuántica de sus proveedores.

TESIS DE ESTA EDICIÓN

La frontera real de seguridad incluye a quien distribuye nuestros correos, autentica nuestros
usuarios, actualiza nuestros navegadores y decide nuestra criptografía.

01 / DELIMITAR

Conocer qué datos y funciones
opera el proveedor, incluidos
servicios aparentemente
periféricos.

02 / VINCULAR

Correlacionar actividad entre IdP,
VPN, navegador, plataforma,
contratista y organización.

03 / DEMOSTRAR

Exigir evidencia de remediación,
acceso, trazabilidad y planes
verificables de migración.

PREGUNTA DEL LUNES

¿Qué tercero puede exponer información, identidad o criptografía crítica sin que hoy
tengamos una prueba de su control?
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01 / PANORAMA DE LA SEMANA

Seis señales, siete focos de revisión.
Orden editorial por impacto material, evidencia disponible, dependencia operativa y relevancia para banca, fintech,
comercio y organizaciones mexicanas.

01 BANCA / TERCEROS

SMBC: 227,216 correos expuestos por un servicio contratado
Confirmación bancaria del 5 nov; el acceso reportado ocurrió en Arara, no en el núcleo bancario.

02 IDENTIDAD / VPN

SonicWall: ruta alternativa puede sortear SAML y MFA
CVE-2026-19868 entra a KEV el 6 nov; requiere credenciales válidas de otro método.

03 CRIPTOGRAFÍA / PQC

NSA, CISA y Australia: preguntas a proveedores
Guía conjunta del 4-5 nov para inventarios, dependencias, hoja de ruta y aseguramiento.

04 NAVEGADORES / SOFTWARE

Chrome 157 publica 213 correcciones de seguridad
Versión estable de escritorio del 3 nov; corregir no implica explotación de cada defecto.

05 MÓVIL / ENDPOINT

Android actualiza su boletín de noviembre
Google publica el 2 nov fallas críticas, incluida RCE sin interacción en ciertos componentes.

06 KEV / SEGUIMIENTO

WordPress y Apple: nueva evidencia de explotación
CISA incorpora WordPress el 3 nov y Apple el 4; fechas de parche y explotación difieren.

LECTURA TRANSVERSAL / El punto común no es una sola clase de malware, sino la falta de control verificable sobre
dependencias operativas y rutas alternativas de confianza.
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02 / BANCA + TERCEROS

SMBC: 227,216 direcciones expuestas fuera del
banco.
El 5 de noviembre, Sumitomo Mitsui Banking Corporation publicó un comunicado sobre la filtración asociada a la
plataforma de envíos Arara message.

227,216
CORREOS AFECTADOS

05 NOV
AVISO DEL BANCO

02 NOV
CONFIRMACIÓN RECIBIDA

QUÉ ESTÁ DOCUMENTADO

SMBC informó que Arara notificó un acceso no
autorizado el 28 de octubre. El 2 de noviembre comunicó
que una investigación posterior había confirmado la salida
de direcciones de destinatarios de correos enviados entre
julio y octubre de 2026. El banco publicó el aviso el 5 de
noviembre.

LECTURA ARQUITECTÓNICA ZTC

Un sistema externo de correo conserva activos valiosos
aun si carece de acceso a saldos o pagos. La lista de
destinatarios puede alimentar suplantación dirigida. Por
ello, el contrato, el flujo de datos, la telemetría y el
mecanismo de respuesta forman parte del perímetro de
seguridad del banco.

LO QUE LA EVIDENCIA NO DEMUESTRA

Según SMBC, los datos involucrados en ese servicio se limitaron a direcciones de correo: no incluyeron números de cuenta,
saldos, NIP, identificadores de banca en línea ni contraseñas. El comunicado tampoco acredita un compromiso directo del core
bancario ni una campaña de fraude realizada.

TRES ACCIONES DE VERIFICACIÓN

Inventariar proveedores de comunicación, campañas, CRM y soporte con datos de clientes, y exigir minimización y borrado
demostrable.
Probar notificación contractual de incidentes, conservación de logs, trazabilidad y capacidad de investigar datos realmente
expuestos.
Activar controles antifraude y educación frente a correos de suplantación, sin afirmar que éstos ya ocurrieron.

PREGUNTA PARA DIRECCIÓN

¿Qué dato de clientes guarda cada proveedor “no crítico” y quién podría demostrar su exposición en 24
horas?
REFERENCIAS: SMBC, comunicado primario, 5 nov; Arara, comunicación de incidente, 2 nov.
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03 / VPN + IDENTIDAD

SonicWall: MFA no protege si existe una ruta que lo
evita.
CISA añadió CVE-2026-19868 a KEV el 6 de noviembre; el fabricante describe una debilidad de aplicación de
autenticación en SonicOS SSLVPN.

06 NOV
INGRESO A KEV

SAML
CONTROL EVADIBLE

MFA
SEGUNDO FACTOR

QUÉ ESTÁ DOCUMENTADO

SonicWall señala que una persona con credenciales
válidas para un método alternativo podría eludir el flujo de
autenticación SAML y, con él, el MFA impuesto mediante
SAML. La alerta canadiense del 6 de noviembre confirma
afectación en ramas de SonicOS e insta a aplicar la
actualización del fabricante.

LECTURA ARQUITECTÓNICA ZTC

Las políticas de identidad no deben suponerse universales
por habilitarse en el IdP. Cada método de entrada -VPN,
cuenta local, LDAP, SAML, recuperación y API- requiere
pruebas negativas. La correlación de login exitoso en VPN
con sesión y factor verificado en el IdP es un control
observable.

LO QUE LA EVIDENCIA NO DEMUESTRA

No es un acceso sin credenciales. KEV significa evidencia de explotación de la vulnerabilidad, no compromiso demostrado en
todos los firewalls. No hay base para atribuir un actor, contar víctimas o afirmar que todos los despliegues de SonicWall
omiten MFA.

TRES ACCIONES DE VERIFICACIÓN

Inventariar firmware y exposición SSLVPN; verificar versión y medidas según aviso SNWLID-2026-0014.
Correlacionar accesos SSLVPN con eventos SAML y MFA; investigar sesiones sin prueba del factor correspondiente.
Revisar rutas alternativas, cuentas locales y credenciales reutilizadas; limitar acceso lateral de la VPN.

PREGUNTA PARA DIRECCIÓN

¿Puede autenticarse un usuario por alguna ruta de VPN sin que exista un evento de MFA verificable?
REFERENCIAS: SonicWall PSIRT, 6 nov; Canadian Centre for Cyber Security, 6 nov; CISA KEV, 6 nov.
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04 / PQC + CADENA DE SUMINISTRO

PQC: la migración depende de los compromisos de
terceros.
NSA, CISA y el centro australiano ACSC difundieron el 4-5 de noviembre una guía conjunta para evaluar la preparación
poscuántica de proveedores.

03
AGENCIAS AUTORAS

05
FASES DE TRANSICIÓN

PQC
DEPENDENCIA CRÍTICA

QUÉ ESTÁ DOCUMENTADO

Las agencias proponen preguntas neutrales para compras,
renovaciones y seguimiento: inventario de dependencias
criptográficas, evaluación de riesgo, priorización,
implementación de algoritmos y comunicación con
proveedores. Incluyen nube, servicios administrados y
productos con ciclos largos.

LECTURA ARQUITECTÓNICA ZTC

En banca y fintech, la dependencia incluye HSM, KMS,
TLS, certificados, SDK, APIs, firmas y dispositivos que no
controla directamente el comprador. El criterio ZTC es
convertir el roadmap del proveedor en obligaciones
observables: interoperabilidad, pruebas, fechas, versiones
y mecanismos de reversión.

LO QUE LA EVIDENCIA NO DEMUESTRA

La guía no constituye una certificación PQC, una exigencia legal universal en México ni evidencia de que un proveedor
específico ya migró. La capacidad de un fabricante o plataforma no acredita su adopción por cada cliente. Las fechas de otros
países no deben trasladarse como obligación mexicana.

TRES ACCIONES DE VERIFICACIÓN

Solicitar inventario de algoritmos, productos, versiones, dependencias, ubicaciones de datos y responsables; usar CBOM
cuando resulte pertinente.
Pedir fechas, pruebas de interoperabilidad, rotación, rollback y criptoagilidad por servicio y por línea de producto.
Incorporar cláusulas de seguimiento a contratos y renovaciones, con evidencia de avances y límites de alcance.

PREGUNTA PARA DIRECCIÓN

¿Qué proveedor define nuestra criptografía sin que tengamos visibilidad de sus versiones ni de su plan de
sustitución?
REFERENCIAS: NSA, comunicado, 4 nov; ACSC, actualización, 5 nov; guía conjunta noviembre 2026.
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05 / NAVEGADOR + SOFTWARE

Chrome 157: 213 correcciones no equivalen a 213
ataques.
Google promovió Chrome 157 al canal estable de escritorio el 3 de noviembre, con múltiples fallas críticas corregidas.

157
VERSIÓN ESTABLE

213
CORRECCIONES

03 NOV
ANUNCIO

QUÉ ESTÁ DOCUMENTADO

Google informó Chrome 157.0.8103.38 para Linux y
157.0.8103.38/.39 para Windows y Mac, y 213
correcciones de seguridad. Entre las críticas listó errores
de memoria en Dawn, ANGLE, WebGL y Prerender. Una
de las fallas se atribuye a investigación de Anthropic
asistida por Claude.

LECTURA ARQUITECTÓNICA ZTC

El navegador es una plataforma de ejecución con acceso a
sesiones, extensiones y recursos empresariales. La
prioridad es medir versión efectiva, canal y política de
despliegue en endpoints; no basta con asumir que una
actualización automática llegará a todos los dispositivos.

LO QUE LA EVIDENCIA NO DEMUESTRA

El volumen de correcciones no prueba que cada falla haya sido explotada. La participación de IA en el hallazgo de una
vulnerabilidad tampoco demuestra explotación criminal. El despliegue escalonado del fabricante puede dejar coexistir
versiones durante la transición.

TRES ACCIONES DE VERIFICACIÓN

Medir la versión instalada y activa de Chrome en estaciones administradas, VDI y dispositivos remotos.
Restringir extensiones, aislar sesiones privilegiadas y probar la aplicación efectiva de políticas de navegador.
Medir la velocidad de actualización y las excepciones en equipos fuera de línea o sin administración central.

PREGUNTA PARA DIRECCIÓN

¿Podemos afirmar con datos qué porcentaje de equipos ejecuta ya un navegador corregido?
REFERENCIAS: Chrome Releases, Stable Channel Update for Desktop, 3 nov.
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06 / MÓVIL + ENDPOINTS

Android: el boletín de noviembre obliga a medir el
parche real.
Google publicó el boletín de seguridad de Android el 2 de noviembre; el nivel de parche de 2026-11-05 o posterior
incorpora todas las correcciones aplicables.

02 NOV
PUBLICACIÓN

11-05
NIVEL DE PARCHE

RCE
RIESGO CRÍTICO

QUÉ ESTÁ DOCUMENTADO

El aviso identifica vulnerabilidades críticas que podrían
permitir ejecución remota de código en Framework y
System sin interacción de usuario bajo las condiciones
indicadas. También enumera elevaciones de privilegio y
fallas de componentes kernel para determinadas
versiones.

LECTURA ARQUITECTÓNICA ZTC

En movilidad empresarial no basta que el fabricante del
sistema haya emitido el parche: operadores, fabricantes
de dispositivos y MDM deben demostrar que cada
terminal y perfil de uso recibió el build adecuado. Los SDK
financieros y sesiones móviles heredan el riesgo del
endpoint.

LO QUE LA EVIDENCIA NO DEMUESTRA

Una clasificación crítica no implica que la vulnerabilidad esté siendo explotada activamente ni que todos los modelos sean
vulnerables. Las mitigaciones de plataforma y las versiones específicas modifican el riesgo efectivo. No debe confundirse el
nivel 2026-11-01 con la cobertura integral 2026-11-05.

TRES ACCIONES DE VERIFICACIÓN

Inventariar nivel de parche efectivo, modelo, versión de Android y fecha de última conexión a MDM.
Elevar controles de acceso contextual para terminales con soporte vencido o nivel de parche insuficiente.
Validar políticas para dispositivos BYOD, aplicaciones financieras y SDK de autenticación.

PREGUNTA PARA DIRECCIÓN

¿Los teléfonos autorizados a operar información sensible cumplen el nivel de parche exigido, medido en el
dispositivo?
REFERENCIAS: Android Security Bulletin, 2 nov; actualización oficial 6 nov.
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07 / KEV + SEGUIMIENTO

WordPress y Apple: fechas viejas, evidencia
nueva.
El cambio noticioso de esta semana es la incorporación a KEV de dos CVE previamente divulgadas; no la aparición de
dos parches nuevos.

03 NOV
WORDPRESS EN KEV

04 NOV
APPLE EN KEV

02
NUEVAS ENTRADAS

WORDPRESS / CVE-2026-119977

CISA añadió el 3 de noviembre la condición de carrera TOCTOU del núcleo de WordPress, que puede afectar la
ventana de actualización. El lanzamiento 7.1.4 es del 28 de octubre y ya fue tratado en la edición 011. Novedad
012: el respaldo oficial de explotación observada, no otro lanzamiento del CMS.

APPLE / CVE-2024-27834

CISA incorporó el 4 de noviembre esta falla de autenticación que podría permitir superar pointer authentication si el
atacante ya dispone de capacidad arbitraria de lectura y escritura. La CVE es de 2024: la novedad es la evidencia de
explotación recogida en 2026, no que Apple recién descubrió el defecto.

LO QUE LA EVIDENCIA NO DEMUESTRA

El ingreso a KEV no significa que todos los sitios WordPress, teléfonos o equipos Apple estén comprometidos. No
atribuye una campaña específica ni acredita el alcance de daños. Las versiones afectadas y corregidas deben cotejarse con
los avisos de cada fabricante.

TRES ACCIONES DE VERIFICACIÓN

Confirmar versión del núcleo WordPress y trazabilidad de actualizaciones privilegiadas.
Verificar versiones de iOS, iPadOS, macOS y Safari conforme a la matriz de Apple, no al año de la CVE.
Tratar KEV como indicador de urgencia y buscar señales de compromiso cuando el contexto lo requiera.

PREGUNTA PARA DIRECCIÓN

¿Distinguimos fecha del parche, fecha de explotación y fecha de corrección en cada activo?
REFERENCIAS: CISA KEV, 3 y 4 nov; WordPress, 28 oct; Apple, boletines históricos.
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08 / MATRIZ DE EVIDENCIA

Siete hechos, siete límites de certeza.
Los capítulos comparten prioridades, no un mecanismo de ataque único. Las fechas se refieren al hecho divulgado o
actualizado en la ventana editorial.

SEÑAL HECHO DOCUMENTADO LÍMITE

SMBC / tercero 227,216 direcciones expuestas en Arara;
comunicado bancario 5 nov.

No son credenciales bancarias ni prueba de
ataque al core.

SonicWall CVE-2026-19868 en KEV 6 nov; posible bypass
SAML/MFA con credenciales alternas.

No es bypass sin autenticación ni infección
universal.

PQC / vendors Guía NSA-CISA-ACSC actualizada y divulgada 4-5
nov.

No crea obligación legal general ni acredita
migración.

Chrome 157 Google reporta 213 correcciones el 3 nov. No representa 213 exploits ni víctimas.

Android Boletín 2 nov; parches de noviembre y fallas
críticas.

Severidad no prueba explotación ni
actualización efectiva.

WordPress CISA añade CVE-2026-119977 a KEV el 3 nov. Parche publicado antes: 28 oct.

Apple CISA añade CVE-2024-27834 a KEV el 4 nov. La CVE data de 2024; afectación depende de
versión.

REGLA EDITORIAL / La confirmación de explotación de una CVE no demuestra compromiso de una organización concreta. Los avisos
de fabricantes y autoridades se atribuyen a su emisor.
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09 / LECTURA TRANSVERSAL

Cuatro dependencias que la dirección debe
controlar.
El objetivo es limitar el radio de impacto y saber quién puede probar el cierre funcional de una exposición.

01 / PROVEEDOR DE DATOS

Mensajería, CRM, soporte y campañas

Los datos no desaparecen del riesgo al pasar de la
infraestructura bancaria a un SaaS. Definir
propietarios, minimización, notificación y evidencia de
borrado.

PRUEBA: inventario de datos y notificación ensayada.

02 / IDENTIDAD REAL

SAML, MFA, VPN y rutas locales

Un segundo factor en un método no garantiza
protección en otro. Probar exhaustivamente cada ruta
y correlacionar la sesión con el factor verificado.

PRUEBA: sesiones positivas y negativas correlacionadas.

03 / SOFTWARE EN PRODUCCIÓN

Chrome, Android, WordPress y Apple

La versión disponible al público y la que opera en un
dispositivo son hechos distintos. Medir cobertura por
activo y conservar excepciones.

PRUEBA: versión efectiva, fecha y retest.

04 / CRIPTOGRAFÍA ADOPTABLE

PQC, terceros y ciclos de vida

El roadmap de un fabricante no transforma
automáticamente a sus clientes. Exigir
interoperabilidad, inventario de algoritmos y pruebas
de migración.

PRUEBA: compromisos contractuales y pruebas reales.

PRINCIPIO / Ningún control puede presumirse por contrato o por configuración; debe probarse en
el sistema, el dato y la ruta de acceso que realmente están en uso.
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10 / 8 CONTROLES VERIFICABLES

De las noticias al expediente de cierre.
Cada control debe producir una evidencia con dueño, fecha y criterio de aceptación. Aplicar según tecnología presente en
el entorno, no como lista indiscriminada.

01 TERCEROS / DATOS

Inventario de subprocesadores y datos de
destinatarios; cláusula de aviso de incidentes.

EVIDENCIA: contrato, diagrama de flujo y prueba de
notificación.

02 CORREO / ANTIFRAUDE

DMARC/SPF/DKIM y alerta sobre suplantación
cuando se expongan listas de contactos.

EVIDENCIA: telemetría y comunicaciones trazadas.

03 VPN / AUTENTICACIÓN

Parche SonicOS y revisión de métodos que pueden
eludir el IdP.

EVIDENCIA: matriz de rutas, sesiones y evento MFA.

04 PQC / PROVEEDOR

Roadmap criptográfico, algoritmos, versiones,
interoperabilidad y pruebas de reversión.

EVIDENCIA: compromiso técnico y artefactos de ensayo.

05 CHROME / ENDPOINT

Inventariar canal y build activo; cerrar equipos no
administrados.

EVIDENCIA: MDM/EDR con versión observada.

06 ANDROID / MÓVIL

Medir parche 2026-11-05 y excepciones de
terminales.

EVIDENCIA: señal del dispositivo y política de acceso.

07 WORDPRESS + APPLE

Parches aplicables por versión, exposición y acceso
privilegiado.

EVIDENCIA: inventario, bitácora y retest.

08 CIERRE / GOBIERNO

Revisar rutas de propagación, retención de logs y
riesgo residual.

EVIDENCIA: fecha, responsable y aceptación documentada.

LA DIRECCIÓN DEBE PEDIR / un control, una prueba reproducible, un dueño, una fecha y la descripción de cualquier exposición
que permanezca.
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11 / RADAR MÉXICO

Qué cambia para cuatro sectores.
Aplicabilidad orientativa. Ninguna noticia de esta semana acredita por sí sola un incidente de las mismas características en
una entidad mexicana.

PAGOS Y FINTECH

ATENCIÓN ALTA

Terceros que envían avisos, cobranza y campañas;
dependencias SAML/MFA; seguridad móvil y vigencia
de SDK; inventario PQC de HSM, KMS y TLS.

BANCA Y ASEGURADORAS

ATENCIÓN ALTA

Datos entregados a SaaS, rutas de acceso remoto,
autenticación alternativa, segmentación y capacidad
de investigar incidentes de proveedores.

COMERCIO Y HOSPITALIDAD

ATENCIÓN FOCALIZADA

Portales, reservas, WordPress, Chrome y móviles;
prevención de phishing tras filtraciones de
destinatarios; control de proveedores de marketing.

PROVEEDORES TECNOLÓGICOS

ATENCIÓN TRANSVERSAL

Evidenciar actualización real, logging, segregación de
clientes y roadmap de criptoagilidad; no equiparar
soporte PQC del producto con adopción del cliente.

OCHO PREGUNTAS PARA EL COMITÉ

01 ¿Qué subprocesador conserva datos de clientes? 02 ¿Cómo investigamos una notificación de incidente de un
tercero?

03 ¿La VPN puede iniciar sesión sin validación SAML/MFA? 04 ¿Cuántos endpoints tienen un build corregido?

05 ¿Qué móviles usan nivel de parche insuficiente? 06 ¿Quién gobierna las actualizaciones del sitio?

07 ¿Qué proveedor decide nuestros algoritmos
criptográficos?

08 ¿Dónde está la evidencia de cierre y excepciones?
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12 / FUENTES, MÉTODO Y CIERRE

La evidencia conserva origen y fecha.
Fuentes primarias y avisos de la semana. Enlaces interactivos; se separan publicación, explotación, corrección e
interpretación ZTC.

01 SMBC | 5 nov | comunicación oficial smbc.co.jp

02 SonicWall PSIRT | 6 nov | SNWLID-2026-0014 psirt.global.sonicwall.com

03 Cyber Centre Canada | 6 nov | SonicWall cyber.gc.ca

04 NSA | 4 nov | preguntas PQC a proveedores nsa.gov

05 ACSC Australia | 5 nov | guía PQC actualizada cyber.gov.au

06 Google Chrome Releases | 3 nov | Chrome 157 chromereleases.googleblog.com

07 Android Security Bulletin | 2 nov | Android source.android.com

08 CISA | 3 nov | WordPress a KEV content.govdelivery.com

09 CISA | 4 nov | Apple a KEV content.govdelivery.com

10 CISA | 6 nov | catálogo KEV (SonicWall) cisa.gov

11 WordPress | 28 oct | versión 7.1.4 wordpress.org

12 Edición anterior | ZTC Cyber Intelligence 011 drive.google.com

MÉTODO EDITORIAL

Se incluyeron novedades oficiales publicadas, confirmadas o actualizadas entre el 2 y el 8 de noviembre de 2026. La edición no
reproduce resultados de laboratorio propios. Los datos de incidentes se atribuyen a sus emisores y sus límites; la interpretación
arquitectónica y las recomendaciones corresponden a ZTC.

CIERRE

El control de la seguridad propia comienza donde podemos verificar qué hacen nuestros
terceros.

https://www.smbc.co.jp/news_e/pdf/e20261105_02.pdf
https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2026-0014
https://www.cyber.gc.ca/en/alerts-advisories/sonicwall-security-advisory-av26-1133
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